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Kaspersky Endpoint Security 8 для Windows — это комплексная высокотехнологичная
система многоуровневой защиты рабочих станций и файловых серверов под
управлением Windows от угроз любой сложности. Полноценная интеграция всех
компонентов продукта обеспечивает его бесконфликтную работу в системе и позволяет
избежать снижения производительности рабочих станций и файловых серверов.
Решения «Лаборатории Касперского» обеспечивают информационную безопасность
вашего бизнеса, позволяя вам сосредоточиться на решении производственных задач.

  

  

  

Ключевые функции

        Kaspersky Endpoint Security 8 для Windows
  
    Функции:
  Рабочие станции
  Файловые серверы
  
    Файловый Антивирус       
    Почтовый Антивирус       
    Веб-Антивирус       
    IM-Антивирус
      
    Технология лечения активного заражения      
    Мониторинг системы       
    Проактивная защита   

 1 / 6



Kaspersky Endpoint Security для Windows

    
    Мониторинг активности программ      
    Сетевой экран       
    Система обнаружения вторжений (IDS)      
    Контроль программ       
    Контроль устройств       
    Веб-Контроль       
    Мониторинг уязвимостей
      
    Интеграция с KSN       
      

Внимание! Kaspersky Endpoint Security 8 для Windows можно установить как на рабочую
станцию, так и на файловый сервер — в зависимости от приобретенной лицензии:

    
    -  В случае приобретения продукта Kaspersky Work Space Security возможна
установка приложения только на рабочие станции.   
    -  В случае приобретения продукта Антивирус Касперского для файловых серверов
возможна установка приложения только на файловые серверы.   
    -  В случае приобретения продуктов Kaspersky Business Space Security, Kaspersky
Enterprise Space Security или Kaspersky Total Space Security возможна установка
приложения и на рабочие станции, и на файловые серверы.   

  

  

  

Усиленная защита

  

Централизованная защита рабочих мест в корпоративной сети и за ее пределами от всех
видов вредоносных и потенциально опасных программ, а также сетевых атак.
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Уникальная гибридная защита
Сочетание инновационных облачных и классических антивирусных технологий лежит в
основе уникального гибридного метода защиты, который позволяет эффективно
блокировать как уже известные, так и новые угрозы (включая угрозы нулевого дня).

  

Kaspersky Security Network (KSN)
Сеть информационной безопасности Kaspersky Security Network (KSN) создана на основе
передовых облачных технологий, позволяющих обеспечить высочайший уровень защиты
от киберугроз. Подключение к KSN предоставляет доступ к самой актуальной
информации о репутации файлов и веб-ресурсов, получаемой от пользователей по
всему миру.

  

Система быстрого обнаружения угроз (Urgent Detection System, UDS), действующая в
рамках KSN, обеспечивает практически немедленную реакцию на новые угрозы.
Информация о новейших угрозах появляется в системе в течение нескольких секунд, что
позволяет защитить пользователей еще до выпуска обновлений антивирусных баз.

  

Мониторинг системы и технология обновляемых шаблонов опасного поведения
программ
В основе проактивной защиты, реализованной в модуле Мониторинг системы, лежит
анализ активности программ в системе и сравнение их действий с шаблонами опасного
поведения. Это позволяет эффективно выявлять потенциально опасные программы,
которые не были обнаружены другими компонентами защиты.

  

Откат вредоносных действий
Автоматически возвращает систему в состояние, предшествовавшее выполнению
вредоносных действий.

  

Сетевой экран и Система обнаружения вторжений
Сетевой экран, усиленный системой обнаружения вторжений, обеспечивает надежную
защиту рабочих станций в сетях любого типа. Предустановленные правила для
обширной библиотеки приложений, наиболее часто используемых в корпоративной
среде, позволяют сократить время, необходимое для настройки сетевого экрана.
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Мощные инструменты контроля

  

Kaspersky Endpoint Security 8 для Windows содержит эффективные инструменты
контроля выполнения корпоративных политик безопасности на уровне использования
программ, внешних устройств и веб-ресурсов. Эти инструменты снижают риск
заражения корпоративной сети, позволяют повысить производительность труда и
предотвратить утечку конфиденциальной информации.

  

Контроль запуска программ
Позволяет администратору производить аудит использования приложений, разрешать
или блокировать их запуск.

  

Белые списки
Система категоризации позволяет создавать правила запуска программ на основе
локального белого списка или с помощью обновляемого из «облака» списка программ,
сгруппированных по определенным категориям.

  

Контроль активности программ
Позволяет контролировать действия программ и при необходимости ограничивать их
доступ к различным ресурсам системы.

  

Поиск уязвимостей
Осуществляет проверку операционной системы и используемых программ на наличие
уязвимостей, выявляет необходимость установки обновлений операционной системы и
приложений, помогая предотвратить заражение корпоративной сети.

  

Контроль устройств
Применение настраиваемых политик использования внешних устройств снижает риск
потери данных и утечки конфиденциальной информации. Администратор может
настраивать политики контроля доступа к внешним устройствам в зависимости от типа
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устройств, шины подключения или ID (идентификационного номера) конкретных
устройств.

  

Веб-Контроль
Обеспечивает мониторинг и контроль доступа пользователей к веб-ресурсам, позволяет
регулировать права доступа сотрудников в корпоративной сети и за ее пределами к
веб-ресурсам в зависимости от категории, содержания и типа данных.

  

  

  

Гибкое централизованное управление

  

Инструмент управления защитой Kaspersky Security Center позволяет удаленно
установить решение на рабочие станции и серверы, настроить параметры защиты,
управлять обновлениями ПО и антивирусных баз, контролировать статус защиты и
оперативно реагировать на события. Такие инструменты, как централизованный поиск
уязвимостей, поддержка виртуальных сред и иерархическое управление, делают
управление системой защиты еще более удобным и эффективным.

  

  

  

Системные требования

  

Общие требования:

    
    -  1 Гб свободного места на жестком диске  
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Аппаратные требования для рабочих станций

        Операционная система 
   Аппаратные требования
  
    Windows® 7 (x32/x64 Профессиональная/Корпоративная/Максимальная SP0 или выше)  Процессор 2 ГГц или выше
512 Мб свободной оперативной памяти  
    Windows Vista® (x32/x64 Профессиональная/Корпоративная/Максимальная SP2)  Процессор 2 ГГц или выше
512 Мб свободной оперативной памяти  
    Windows® XP Professional (x32 SP2 и выше) (x64 SP2)  Процессор 2 ГГц или выше
256 Мб свободной оперативной памяти  
    Windows® Embedded Standard 7 (x32 / x64 SP1) Windows Embedded POSReady 2009 x32  Процессор 800 МГц или выше
256 Мб свободной оперативной памяти  
      

Аппаратные требования для файловых серверов:

        Операционная система 
   Аппаратные требования
  
    

Windows Server®

    -  x32/x64 2003 Standard / Enterprise SP2
    -  x32/x64 2003 R2 Standard / Enterprise SP2
    -  x32/x64 2008 Standard / Enterprise SP2
    -  x64 2008 R2 Standard / Enterprise SP0 или выше

  Процессор 2 ГГц или выше
512 Мб свободной оперативной памяти  
    
    -  Small Business Server 2003 R2 Standard / Premium (x32)
    -  Small Business Server 2008 (x64 Standard)
    -  Small Business Server 2011 (x64 Essentials / Standard)
    -  Essential Business Server 2008 Standard / Premium (x64)
    -  Windows Server 2008 R2 Foundation SP0 или выше (x64)

  Процессор 2 ГГц или выше
512 Мб свободной оперативной памяти  
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