
Мошенническое ПО

Что такое "Мошенническое ПО"?

  

Большинство вредоносных программ, используемых для совершения преступлений, - это
разного рода троянские программы, или троянцы. Одни из них регистрируют
последовательность нажимаемых на клавиатуре клавиш, другие делают снимки экрана
при посещении пользователем сайтов, предлагающих банковские услуги, третьи
загружают на компьютер дополнительный вредоносный код, предоставляют хакеру
удаленный доступ к компьютеру и т.д. Все эти программы объединяет то, что они
позволяют злоумышленникам собирать конфиденциальную информацию и использовать
ее для кражи денег у пользователей.

  

Как защитить компьютер от вредоносного кода и хакерских атак?

  

Вы сможете защитить свой компьютер от вредоносного кода и хакерских атак, если
будете следовать приведенным ниже несложным правилам:

        

Установите на своем компьютере решение для защиты от информационных угроз.

Всегда устанавливайте обновления операционной системы и прикладных программ, предназначенные для устранения пробелов в их безопасности. Если вы пользуетесь Microsoft® Windows®, вам не нужно вручную загружать обновления каждый месяц, достаточно установить режим автоматических обновлений – Пуск | Панель управления | Центр обеспечения безопасности Windows® (Start | Control Panel | Security Center). Если вы пользуетесь программным пакетом Microsoft® Office, не забывайте регулярно устанавливать его обновления.

Если вы получили по электронной почте сообщение с вложенным файлом (документ Word, таблица Excel, исполняемый файл с расширением .EXE и т.д.), не открывайте вложение, если отправитель письма вам неизвестен. Не открывайте вложение, если вы не ожидали получить подобное сообщение. НИ ПРИ КАКИХ УСЛОВИЯХ не открывайте вложения, присланные в нежелательных сообщениях (спаме).

  

Регулярно (не реже раза в день) устанавливайте обновления программ, обеспечивающих безопасность вашего компьютера.

Используйте на своем компьютере учетную запись с правами администратора только в тех случаях, когда вам надо установить программы или изменить настройки системы. Для повседневного использования создайте отдельную учетную запись с ограниченными правами пользователя (для этого нужно зайти в раздел "Учетные записи пользователей" Панели управления). Это важно потому, что при атаке вредоносный код получает тот же уровень прав, с которым вы вошли в систему. Если вы зарегистрировались в системе с правами администратора, то такой же уровень прав будет и у вируса, червя или троянской программы, и вредоносное ПО получит доступ к ключевым данным, хранящимся в системе.
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Регулярно сохраняйте резервные копии своих данных на компакт-диске (CD), DVD-диске или внешнем USB-накопителе. В случае повреждения или шифрования вредоносной программой данных на жестком диске вы сможете восстановить их из резервной копии.

  
      

Для защиты от вредоносного кода и хакерских атак:

    
    -  Установите программу для обеспечения интернет-безопасности.  
    -  Всегда устанавливайте обновления, отвечающие за безопасность.  
    -  Будьте осторожны со спамом в электронной почте и системах мгновенных
сообщений.   
    -  Пользуйтесь учетной записью администратора на своем компьютере только в
случае необходимости.   
    -  Сохраняйте резервные копии данных.  
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