
Ключевые функции

Ключевые функции Dr.Web Оffice Shield

        

 

Антивирусная и антиспам-защита рабочих станций и файловых серверов Windows

  
    
    -  Комплексная защита компьютеров под управлением Windows от вирусов и спама;
    -  Обеспечение антивирусной защиты на компьютерах под управлением Windows;
    -  Централизованная установка антивирусных агентов (с возможностью настройки ПО агентов на сервере до его установки на клиентские машины);
    -  Упрощенное управление рабочими станциями антивирусной сети за счет использования механизма групп;
    -  Возможность использования на антивирусной станции спам-фильтра;
    -  Быстрое и эффективное распространение сервером Dr.Web Enterprise Security Suite обновлений вирусных баз и программных модулей на защищаемые рабочие станции;
    -  Минимизация сетевого трафика локальных сетей, построенных на основе протоколов TCP/IP, IPX, за счет применения специальных алгоритмов сжатия;
    -  Возможность шифрования данных при обмене между различными компонентами системы.

  
    

 

Антивирусная проверка интернет-трафика в режиме прокси

  
    
    -  Антивирусная проверка FTP- и HTTP-трафика;
    -  Изоляция зараженных объектов в карантине;
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    -  Выбор типа проверяемых объектов;
    -  Выбор действия для различных типов файлов;
    -  Возможность регулировать доступ к определенным веб-ресурсам, производить сортировку по mime-типу и размеру запрашиваемых файлов;
    -  Возможность оптимизации проверки трафика за счет использования технологии Preview;
    -  Возможность обработки нескольких запросов в ходе одного соединения;
    -  Возможность работы как с протоколом IPv4, так и с протоколом следующего поколения IPv6;
    -  Удобная система отчетности;
    -  Отражение действий, проведенных антивирусом по защите безопасности сети в журналах системы;
    -  Система оповещения пользователя о попытках загрузки вредоносной страницы или об обнаружении вируса;
    -  Наличие системы защиты от несанкционированного доступа;
    -  Наличие системы мониторинга и автоматического восстановления работы системы;
    -  Работа в режиме «прозрачного» прокси.

  
    

 

Антивирусная и антиспам-проверка почтового трафика в режиме прокси

  
    
    -  Детектирование и нейтрализация вирусов и вредоносных кодов различного типа, спама, фишинг-, фарминг-, скамминг- и bounce-сообщений;
    -  Корректная обработка большинства известных типов архивов, в том числе многотомных и самораскрывающихся (SFX);
    -  Защита работы собственных модулей от сбоев;
    -  Отправка уведомлений о результатах проверки как получателям, так и другим лицам;
    -  Изоляция зараженных объектов и спама в карантине;
    -  Ведение статистики, учитывающей все аспекты работы системы;
    -  Активная защита от атак спамеров и хакеров;
    -  Проверка подлинности IP-адреса;
    -  Защита от спам-ловушек;
    -  Защита от malformed писем;
    -  Экономия интернет-трафика за счет проведения ряда проверок до полной загрузки сообщения;
    -  Возможность регулирования доступа к Open Relays серверам.
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Контентная фильтрация

  
    
    -  Фильтрация доступа к ресурсам сети Интернет по типу (mime), по размеру файлов, по названию хоста;
    -  Регулирование доступа к веб-ресурсам различного типа.

  
    

 

Внешний подключаемый карантин

  
    
    -  Использование USB-дисков или флэш-накопителей в качестве внешнего подключаемого карантина — размер карантина ограничен только емкостью подключенных дисков;
    -  Возможно подключение до двух USB-устройств;

  
    

 

Резервное копирование настроек и пользовательских данных
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    -  Создание резервных копий работающего сервера, включая критически важные данные.

  
    

 

Анализ статистики использования ресурсов сети Интернет

  
    
    -  Анализ использования сетевых ресурсов по компьютерам, наиболее посещаемым сайтам и периодам времени;
    -  Просмотр отчетов в табличном или графическом виде.

  
    

 

Сетевые службы и сервисы

  
    
    -  Межсетевой экран (firewall);
    -  DNS сервер
    -  Прокси-сервер
    -  Система веб-управления
    -  Файл-сервер
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Поддержка работы в беспроводных сетях

  
    
    -  Наличие WI-FI делает из Dr.Web Office Shield точку доступа для офисных компьютеров (прежде всего – ноутбуков), что позволяет создать безопасную внутриофисную сеть без сетевых проводов.
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